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LAT

Komunikat w sprawie naruszenia ochrony danych osobowych w serwisie Fakturownia
Szanowni Panstwo,

realizujac swoje obowigzki jako administratora danych osobowych Polskie Koleje Linowe S.A. z siedzibg w Zakopanem
(34-500), ul. Bachledy 7D (dalej: ,Administrator” lub ,Spétka”), informujemy o naruszeniu ochrony danych osobowych,
do ktérego doszto u zewnetrznego dostawcy serwisu do wystawiania faktur, tj. Fakturownia Sp. z 0.0. z siedzibg w
Warszawie (dalej: , Fakturownia”), z ktérego korzysta Spotka. W dniu 02.10.2026 r. Spétka zawiadomita o zdarzeniu
Prezesa Urzedu Ochrony Danych Osobowych, sktadajgc zgtoszenie wstepne.

Komunikat dotyczy osdb, na rzecz ktérych Spoétka wystawiata faktury w serwisie Fakturownia, w szczegdlnosci w
zwigzku ze sprzedazg biletow w kasach i Biurze Obstugi Klienta, tj. klientow indywidualnych, oséb prowadzacych
jednoosobowg dziatalno$¢ gospodarcza, wspdlnikow spoétek cywilnych, a takie osdb wskazanych na fakturach
wystawianych na rzecz firm i instytucji (np. oséb kontaktowych lub 0séb przyjmujgcych faktury). Dane te przetwarzamy
w celu wystawienia faktur oraz wykonania obowigzkéw wynikajgcych z przepiséw prawa podatkowego i
rachunkowego.

Administrator, ktory stosuje wysokie standardy ochrony Panistwa danych osobowych, przekazuje ponizsze informacje
o0 zdarzeniu polegajgcym na nieuprawnionym dostepie do systemdéw Fakturowni i skopiowaniu danych.
Ponizej wyjasniamy szczegoty incydentu. Prosimy o zapoznanie sie z tymi informacjami.

Co sie stato?

Zgodnie z informacjami przekazanymi przez Fakturownie, w okresie od 27.09.2026 r. (ok. godz. 3:20) do 28.09.2026 .
(ok. godz. 17:45) osoba nieuprawniona uzyskata dostep do systemoéw Fakturowni i skopiowata duzg cze$é bazy danych
serwisu. Incydent dotyczyt wszystkich kont w serwisie Fakturownia, w tym konta, w ramach ktérego Spotka wystawia
faktury. Fakturownia usuneta luke 28.09.2026 r.

Wedtug informacji Fakturowni nie stwierdzono zmiany ani usuniecia danych, a do dnia przekazania nam tych informacji
nie stwierdzono réwniez publikacji skopiowanych danych. Fakturownia analizuje incydent wspélnie z CERT Polska oraz
zgtosita go Prezesowi Urzedu Ochrony Danych Osobowych, CERT Polska i Policji. Incydent nalezy kwalifikowa¢ jako
naruszenie poufnosci danych osobowych, polegajgce na skopiowaniu danych przez osobe nieuprawniona.

Spodtka uzyskata od Fakturowni potwierdzenie, ze incydent objat dane przekazywane przez Spétke, w odpowiedzi na
skierowane przez nas zapytanie. Niezwtocznie po uzyskaniu tej informacji podjeliSmy dziatania wewnetrzne, w tym
zabezpieczenie kont, analize zakresu danych objetych naruszeniem oraz ocene ryzyka (we wspotpracy z dziatem IT oraz
Inspektorem Ochrony Danych).

Dane, ktore mogty zosta¢ skopiowane, obejmujg w szczegdlnosci: imie i nazwisko lub nazwe, adres (w tym adres
korespondencyjny i adres dostawy), NIP, REGON, numer telefonu, adres e-mail, numer rachunku bankowego, dane
osoby przyjmujgcej fakture, a takze dane z faktur i ptatnosci (m.in. kwoty, daty, sposéb i termin ptatnosci, uwagi, tytuty
przelewow).

Nie wszystkie kategorie danych bedg dotyczy¢ kazdej osoby, poniewaz zakres danych zalezy od informacji wpisanych
na fakturze oraz od daty dodania danych do serwisu. Incydent nie objagt danych kart ptatniczych.

Jakie sg mozliwe konsekwencje naruszenia?

Dane objete naruszeniem to przede wszystkim dane identyfikacyjne, kontaktowe i dotyczace transakcji. Nie mozna

jednak wykluczy¢, ze zostang one wykorzystane przez osoby nieuprawnione, dlatego (z ostroznosci) wskazujemy

mozliwe konsekwencje naruszenia:

— otrzymywanie wiadomosci e-mail, SMS lub potaczen telefonicznych od oséb podszywajacych sie pod Spétke,
Fakturownie, bank, urzad lub kontrahenta (wiadomosci takie moga wyglada¢ wiarygodnie, poniewaz mogg
zawiera¢ prawdziwe dane z faktur);
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probL\;x\TNy’fu zenia od Panstwa dodatkowych informacji (np. danych do logowania, kodéw weryfikacyjnych, kodéw
BLIK, danych karty ptatniczej) lub naktonienia do dokonania ptatnosci, w tym z wykorzystaniem fatszywych faktur,
wezwan do zaptaty lub présb o przelew na zmieniony numer rachunku;

— mozliwos¢ postuzenia sie przez osoby trzecie Paistwa danymi osobowymi w celu zatozenia na te dane konta
internetowego (np. w serwisach spotecznosciowych) lub podszycia sie pod Panstwa;

— adres e-mail lub numer telefonu moégt trafi¢ do bazy danych, z ktérej moga Panstwo otrzymywac niechciane
wiadomosci (SPAM);

— poczucie utraty kontroli nad wtasnymi danymi osobowymi.

Co moga Panstwo zrobi¢, aby zaradzi¢ naruszeniu?

Ponizej proponujemy $rodki, ktére moga Paristwu pomdc w uniknieciu negatywnych nastepstw naruszenia:

— prosimy o zachowanie ostroznosci przy otwieraniu wiadomosci e-mail i SMS, zatgcznikdéw oraz linkdw, zwtaszcza
jezeli wiadomos¢ jest nietypowa, nieoczekiwana lub zawiera prosbe o pilne dziatanie albo ptatnos¢;

— prosimy nie podawac nikomu haset, kodéw weryfikacyjnych, kodéw BLIK ani danych karty ptatniczej; w przypadku
telefonu rzekomo ,,z banku”, ,,z urzedu” lub ,ze Spétki” prosimy roztaczy¢ sie i oddzwoni¢ na numer podany na
oficjalnej stronie internetowe] danej instytucji; podejrzane SMS-y mozna przekazywaé do CERT Polska na numer
8080;

— kazda prosbe o zaptate na nowy lub zmieniony numer rachunku bankowego prosimy zweryfikowaé bezposrednio
ze Spotka, korzystajac z danych kontaktowych podanych na oficjalnej stronie internetowej Spofki;

— w przypadku podejrzenia, ze Paristwa dane osobowe sg wykorzystywane przez osoby nieuprawnione, prosimy o
niezwtoczny kontakt z bankiem oraz (w razie potrzeby) z Policjg, a takze o przekazanie tej informacji Spétce;

— prosimy o zgtaszanie do Spdtki wszelkich innych przypadkéw negatywnych konsekwencji wynikajgcych z
zaistniatego zdarzenia.

Jakie dziatania podjelismy oraz planujemy podjaé, aby zminimalizowaé¢ ryzyko wystapienia negatywnych

konsekwencji naruszenia?

Jako Administrator podjeliémy szereg konkretnych dziatan w celu zaradzenia naruszeniu i zminimalizowania

negatywnych dla Panstwa skutkdw wynikajgcych z opisywanego zdarzenia, w tym takie, ktére majg na celu unikniecie

wystgpienia podobnego zdarzenia w przysztosci, takie jak:

— niezwtocznie po uzyskaniu informacji o zdarzeniu zmieniliSmy hasta do wszystkich kont uzytkownikéw Spétki w
serwisie Fakturownia; Spétka nie korzysta z interfejsu API serwisu;

— poinformowaliSmy pracownikdw korzystajgcych z serwisu o zdarzeniu i przekazaliSmy im zalecenia bezpieczenstwa;

— wystgpilismy do Fakturowni o szczegétowe informacje dotyczace incydentu i na biezgco monitorujemy
publikowane przez nig komunikaty; wedtug informacji Fakturowni usuneta ona dostep osoby nieuprawnione;j,
wymienita klucze i hasta ustug oraz przeniosta serwis na nowe serwery;

— przeprowadzilismy (we wspotpracy z Inspektorem Ochrony Danych) analize zakresu danych oraz liczby oséb
objetych naruszeniem;

— w dniu 02.10.2026 r. dokonaliSmy wstepnego zgtoszenia naruszenia Prezesowi Urzedu Ochrony Danych
Osobowych, ktére uzupetnimy po uzyskaniu petnych informacji, i bedziemy wspétpracowac z tym organem w celu
minimalizacji skutkéw zaistniatego zdarzenia.

Jak mozna sie z nami skontaktowac?

Jezeli majq Panstwo jakiekolwiek pytania lub watpliwosci w zwiazku z zaistniatym zdarzeniem, prosimy o kontakt ze
Spotka droga elektroniczng lub w formie pisemnej na wskazany wyzej adres Spoétki.

W sprawach dotyczacych ochrony danych osobowych mozliwy jest rowniez kontakt z naszym Inspektorem Ochrony
Danych Osobowych Ludmitg tuczak, pod adresem e-mail: iodo@pkl.pl.

Przepraszamy za zaistniatg sytuacje.
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